URGENTE VEILIGHEIDSMEDEDELING

Datum van verzending brief GE HealthCare Ref. nr. 85491

Aan: Persoonlijke gegevens

BETREFT: Belangrijke veiligheidsmededeling voor Centricity Universal Viewer

Veiligheids- GE HealthCare heeft een mogelijke kwetsbaarheid op het gebied van

probleem cyberbeveiliging vastgesteld die van invloed is op bepaalde versies van
Centricity Universal Viewer (zie de lijst met getroffen producten in deze brief).
Inloggegevens van gebruikers kunnen op het lokale werkstation van de klant
worden blootgesteld, waardoor onbevoegde personen mogelijk de
beschikbaarheid van het systeem kunnen beinvlioeden en/of gegevens kunnen
manipuleren. Dit probleem kan alleen optreden als u Microsoft Edge gebruikt en
uw site niet is geconfigureerd om gebruikers te authenticeren via het
netwerkaccount van de organisatie (bijvoorbeeld Active Directory/LDAP).

Er zijn aan GE HealthCare geen verwondingen of onbevoegde toegang tot
patiéntgegevens gemeld als gevolg van dit probleem.

Door de In afwachting van correcties van GE HealthCare kunt u uw apparaat blijven
klant/ gebruiken door de onderstaande instructies te volgen:

gebruiker te

nemen Zorg ervoor dat werkstations beschikken over passende

maatregelen beveiligingsmaatregelen volgens de producthandleidingen.

Implementeer netwerkaccountverificatie door gebruik te maken van Active
Directory/LDAP-services voor gebruikersbeheer.

Als u uw netwerkaccount op uw locatie niet kunt verifieren, neem dan contact op
met GE HealthCare Service om tijdelijke maatregelen aan te vragen om het
probleem te verhelpen.

Zorg ervoor dat alle potentiéle gebruikers binnen uw instelling geinformeerd
worden over deze veiligheidsmededeling.

Bewaar dit document voor uw administratie.

Vul het bijgevoegde bevestigingsformulier in en stuur het terug naar
Bedrijfsgegevens
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Details
betrokken
producten

Product-
correctie

Contact-
informatie

GE HealthCare bevestigt dat dit bericht is gemeld aan de betreffende bevoegde instantie.

De volgende producten met de onderstaande softwareversies zijn hierbij

betrokken.
Producten Apparaatidentificatienummer /
GTIN
Centricity Universal Viewer Software versies | 00840682145794
7.0tot 7.0 Sp2.0.1
Centricity Universal Viewer Software versies | 00840682103800

6.0 tot 6.0 Sp10.4.1

Centricity Universal Viewer Software versies
5.0 SP6 tot UV 5.0 SP7.1

Niet van toepassing

GE HealthCare zal alle betrokken producten kosteloos voor u corrigeren. Een
vertegenwoordiger van GE HealthCare zal contact met u opnemen om het

probleem te verhelpen.

Neem bij vragen of zorgen in verband met deze mededeling contact op met GE

HealthCare Service of met uw plaatselijke servicevertegenwoordiger.

Telefoon Bedijisoegevensi

E-mail Bedrifsgegevens

U kunt er zeker van dat het handhaven van een hoog niveau van veiligheid en kwaliteit onze hoogste
prioriteit is. Bij eventuele vragen kunt u rechtstreeks contact met GE HealthCare opnemen via de
bovenstaande contactinformatie.

Met vriendelijke groet,

GE HealthCare

NL

GE HealthCare
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BEVESTIGING VEILIGHEIDSMEDEDELING
ANTWOORD VEREIST

Vul dit formulier a.u.b. in en retourneer het aan GE HealthCare, zo spoedig mogelijk na ontvangst

en uiterlijk binnen 30 dagen na ontvangst. Hiermee wordt de ontvangst van en het inzicht in de
veiligheidsmededeling bevestigd.

Naam instelling:

Adres:

Stad/Provincie/Postcode/Land:

E-mailadres klant:

Telefoonnummer klant:

Door dit formulier te ondertekenen bevestigen wij dat wij de bijgaande
Veiligheidsmededeling hebben ontvangen en begrepen, en dat wij alle mogelijke
gebruikers hebben geinformeerd en passende maatregelen hebben genomen en zullen
nemen in overeenstemming met deze mededeling.

Vermeld de naam van de verantwoordelijke persoon die dit formulier heeft ingevulid.

Handtekening:

Naam in blokletters:

Functie/Titel:

Datum (DD/MM/JJJJ):

Om dit formulier elektronisch in te vullen, Om dit formulier via e-mail in te vullen, scant u
scant u de onderstaande QR-code. het ingevulde formulier of maakt u er een foto
van en stuurt u een e-mail naar:

Bedrijfsgegevens
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