PHILIPS

URGENT veiligheidsbericht

Spectral CT met softwareversie V5.0 of V5.2
Ongecontroleerde beweging kan leiden tot botsingen en extra softwareproblemen

Juni 2025

In dit document vindt u belangrijke informatie over hoe u de apparatuur op een veilige
en correcte wijze gebruikt.

Bestudeer de hierna volgende informatie samen met al uw collega's die ook op de hoogte moeten
zijn van de inhoud van dit bericht. Het is belangrijk dat u weet wat de consequenties zijn van dit

bericht.

Bewaar deze brief voor uw administratie.

Geachte klant,

Philips is zich bewust geworden van twee (2) onbedoelde bewegingsproblemen die kunnen ertoe kunnen
leiden dat de gantry of tafel in contact komt met de gebruiker of patiént, evenals aanvullende
softwareproblemen die de prestaties van uw CT-systeem/CT-systemen kunnen beinvloeden. In dit
URGENTE veiligheidsbericht willen wij u over het volgende informeren:

1. De aard van het probleem en de omstandigheden waaronder het zich kan voordoen

De bewegingsknop op het aanraakscherm van de interventionele bediening laat niet los:
Wanneer u de bewegingsknop op het aanraakscherm van de interventionele bediening (IVC) loslaat
door van de knop af te schuiven of slepen, wordt actie van de knop (verticale beweging van de tafel
en/of de kantelhoek) mogelijk niet gestopt. Dit probleem kan leiden tot extra op-/neer-beweging
van de tafel en kan optreden bij softwareversie V5.0 en 5.2.

Door het mechanisme voor vrije beweging kunnen de tafel en gantry met elkaar in contact
komen:

Wanneer een gebruiker de tafelpallet richting de gantry duwt met behulp van het mechanisme voor
vrije beweging, terwijl een tweede gebruiker met de knop de tafel verticaal omlaag stuurt, kan er
contact ontstaan tussen de tafel en de gantry. Dit probleem kan ertoe leiden dat de tafel naar een
locatie wordt verplaatst die de gebruiker niet verwacht en kan optreden bij softwareversie V5.0 en
V5.2,

Philips heeft andere softwareproblemen geidentificeerd die van invloed zijn op het Philips Spectral
CT-systeem en die waarschijnlijk geen letsel veroorzaken, maar mogelijk wel impact hebben op de
klinische workflow. Gedetailleerde beschrijvingen en het advies aan klanten met betrekking tot deze
problemen vindt u in bijlage A. Meer informatie over de oplossing met betrekking tot deze
problemen vindt u in bijlage B.

Philips heeft vanaf april 2025 geen meldingen ontvangen van een ongewenst voorval dat verband
houdt met deze problemen.
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2. Gevaar/letsel dat samenhangt met het probleem

De bewegingsknop op het aanraakscherm van de interventionele bediening laat niet los:

De extra bewegingen van de gantry of tafel kunnen pijn, schaafwonden of snijwonden veroorzaken

als de gebruiker dit niet opmerkt en stopzet.

e Dit kan er mogelijk voor zorgen dat de gantry en gebruiker met elkaar in contact komen.

e Wanneer de gantry of tafel onbedoeld in contact komt met de gebruiker die een naald
vasthoudt of wanneer de naald direct in contact komt tijdens interventieprocedures, kan dit ook
van invloed zijn op de plaatsing van de naald.

Door het mechanisme voor vrije beweging kunnen de tafel en gantry met elkaar in contact

komen:

Als de tafel naar een positie wordt verplaatst die niet door de gebruiker wordt verwacht, bestaan er

de volgende risico's:

e Er kan contact, een botsing of beknellingsgevaar ontstaan tussen objecten en/of tussen een
object en een persoon tijdens normaal klinisch gebruik.

Aanvullende problemen die in bijlage A worden vermeld, kunnen leiden tot het opnieuw scannen
van de patiént en extra blootstelling aan straling.

3. Betrokken producten en hoe u ze kunt identificeren
De onderstaande producten zijn getroffen:

Productcode (REF) Productmodel Software Apparaat-ID

728333 Spectral CT V5.0.0.78188 (01)00884838101111
Vv5.0.0.78231
Vv5.2.0.80101
V5.2.0.80106

728340 Spectral CT China Vv5.0.0.78188 (01)00884838111103
Vv5.0.0.78231

728344 Spectral CT Plus China Vv5.0.0.78188 (01)00884838117822
Vv5.0.0.78231

728343 Spectral CT RT Vv5.0.0.78188 Geen apparaat-ID
Vv5.0.0.78231

Ga als volgt te werk om te zien of uw systeem is betrokken:

Zoek de apparaat-ID, de naam van het productmodel (Spectral CT) en het serienummer op de
achterkant van de gantry in de rechteronderhoek, zoals weergegeven in afbeelding 1. Dit is een
voorbeeld.
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Afbeelding 1. Voorbeeld Spectral CT-apparatuurlabel - 728333
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De softwareversie van uw product identificeren:

1. Selecteer de knop Help in de map.

2. Selecteer About (Over). De softwareversie wordt weergegeven. De softwareversie begint
met v.

Afbeelding 2. Voorbeeld van de weergave van de softwareversie

-

Spectral CT powered by iPatient
U=Sen UZz49
0S Version: s.o.uox\ Product
EBW: V4.9.1.815
Scanner: V5.1.0.407 Software
Versie

Philips Medical Systems Nederland B.V.
Vi uis b, 5684 PC Best,
Netherlands
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Beoogd gebruik:

Philips-computertomografierontgensystemen produceren dwarsdoorsnedebeelden van het lichaam
door middel van een computerreconstructie van rontgentransmissiegegevens die onder
verschillende hoeken en vlakken zijn genomen. Deze apparaten kunnen signaalanalyse- en
weergaveapparatuur, ondersteuning voor patiénten en apparatuur, componenten en accessoires
omvatten.

4. Acties die door de klant/gebruiker moeten worden ondernomen om risico's voor patiénten of
gebruikers te voorkomen.

e U kunt uw systeem/systemen blijven gebruiken in overeenstemming met het beoogde gebruik
en door de hieronder vermelde aanbeveling op te volgen.

e Om te voorkomen dat de bewegingsknoppen van het aanraakscherm van de
interventionele besturing niet worden vrijgegeven, moet de gebruiker zijn vinger direct van
de bewegingsknoppen van het aanraakscherm halen om ze los te laten, in plaats van zijn
vinger over het paneeloppervlak te slepen of te schuiven. Druk op een van de NOODSTOP-
knoppen om onbedoelde bewegingen van de patiéntentafel of gantry te stoppen.

e Van de gebruiker wordt verwacht dat deze tijdens elke beweging de patiént in de gaten
houdt om contact of beknelling tijdens het gebruik van het mechanisme voor vrije
beweging te voorkomen. Druk op een van de noodstopknoppen om indien nodig alle
bewegingen van het systeem onmiddellijk te stoppen.

e Raadpleeg bijlage A voor specifieke details met betrekking tot andere problemen en
aanbevolen acties.

e Vul het bijgevoegde antwoordformulier zo snel mogelijk in en stuur het uiterlijk 30 dagen na
ontvangst terug naar Philips. Met het invullen van dit formulier bevestigt u de ontvangst van
de brief met het urgente veiligheidsbericht en bevestigt u dat u de problemen en de vereiste
maatregelen die moeten worden genomen, begrijpt.

o Geef dit urgente veiligheidsbericht door aan alle gebruikers van dit apparaat, zodat ze op de
hoogte zijn van de problemen. Bewaar deze brief bij uw systeem totdat er een oplossing is
geinstalleerd op uw systeem. Zorg ervoor dat de brief op een plaats ligt waar deze wordt
gezien/bekeken.

5. Acties die Philips heeft gepland om het probleem te verhelpen.
Philips neemt contact met u op om een afspraak te maken voor een bezoek van een Philips Field
Service Engineer (FSE) aan uw locatie. Deze zal een installatie uitvoeren waarmee het probleem
wordt opgelost (referentie FCO72800828 of FCO72800829).
U kunt er zeker van zijn dat het handhaven van een hoog veiligheids- en kwaliteitsniveau onze
topprioriteit is. Neem contact op met uw lokale Philips-vertegenwoordiger voor meer informatie of
ondersteuning bij dit probleem: 040-700 1210, optie 2, optie 3, optie 2.

Dit bericht is gerapporteerd aan de betreffende regelgevende instanties.

Met vriendelijke groet.
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Bijlage A
De volgende tabel geeft een overzicht van vastgestelde aanvullende problemen, de mogelijke impact
voor de klant/patiént en het advies voor de klant, indien van toepassing.

Problee | Betrokken Probleembeschrijving Klinische impact Aanbevelingen van
mnum softwareversie de fabrikant
mer

1 V5.0 en V5.2 Er zijn gestreepte artefacten zichtbaar op de Er kunnen artefacten (strepen) | Eris geen actie
beelden verschijnen in het beeld vereist.
Gelijktijdige storing in de detectorgroepen Periph waardoor de scan mogelijk
1 en Periph 8 als gevolg van een verkeerde moet worden overgedaan.
plaatsing van de coupes bij module 1-3 en 28-30,
waardoor foutcode Periph_Conc_Slice-
num_mismatch in de logbestanden verschijnt.

2 V5.0 en V5.2 Step- of staircase-artefacten Door step-artefacten kan het Er is geen actie
Step- of staircase-artefacten treden op in lastig zijn om het gebied tussen | vereist.
gereconstrueerde beelden bij gebruik van de opnamen te beoordelen,
Step&Shoot-onderzoekskaarten. Deze artefacten waardoor mogelijk een nieuwe
verschijnen in zowel axiale als sagittale beelden. scan vereist is.

3 V5.0 en V5.2 Ripple- of lage-densiteitartefacten Er kan een beeld verschijnen Er is geen actie
Ripple- of lage-densiteitartefacten kunnen met artefacten (ripple/lage vereist.
zichtbaar zijn op klinische beelden op plaatsen densiteit) en de gebruiker
waar er scherpe anatomische verschillen zijn. moet mogelijk een nieuwe

scan maken van de patiént.

4 Alleen V5.2 Kan geen offline reconstructie uitvoeren met De gebruiker kan geen offline EFOV-resultaat
EFOV EFOV-reconstructie uitvoeren maken in actief
Er kan geen offline reconstructie worden wanneer 'SBl opslaan' is onderzoek: met
uitgevoerd voor een gezichtsveld > 500 (EFOV) als aangevinkt en kan besluiten online planning
de cc'>'nventionele re.su!taten worden gescand om een nieuwe scan uit te (véor de scan) kan
terwijl 'SBI opslaan' is ingeschakeld. voeren. de gebruiker een

gezichtsveld groter
dan 500 instellen
voor hetzelfde
resultaat met 'SBI
opslaan'

5 V5.0 en V5.2 Fout-positieve resultaten bij urinezuurbeelden Dit kan leiden tot een risico op | Eris geen actie
Spectrale urinezuurbeelden vertonen een hoog een verkeerde diagnose als vereist.
aantal fout-positieve resultaten. gevolg van onjuiste metingen.

De gebruiker kan ervoor kiezen
om een nieuwe scan van de
patiént te maken met een
ander systeem.

6 V5.0 en V5.2 Extra trackeropname Vanwege een Er is geen actie
Wanneer het bolusvolgalgoritme de drempel verwerkingsvertraging in het vereist.
bereikt, wordt de klinische scan soms niet systeem kan er een extra
onmiddellijk geactiveerd. trackeropname worden

geactiveerd
OF
De gebruiker kan besluiten de
scan te annuleren en de
patiént opnieuw te scannen.
7 Alleen V5.0 Klinische scan is niet gestart Vanwege een Er is geen actie

De klinische scan is niet gestart toen de CT-
drempel werd bereikt. Het cardiale CTA-onderzoek
voerde geen automatische scan uit nadat de CT-
waarde werd bereikt.

verwerkingsvertraging in het
systeem kan er een extra
trackeropname worden
geactiveerd

OF

De gebruiker kan besluiten de
scan te annuleren en de
patiént opnieuw te scannen.

vereist.
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Problee
mnum
mer

Betrokken
softwareversie

Probleembeschrijving

Klinische impact

Aanbevelingen van

de fabrikant

8

V5.0 en V5.2

Fout 'Niet alle beelden’

De foutmelding Niet alle beelden kan in de GUI
(grafische gebruikersinterface) van de console
verschijnen voor een offline reconstructie.

De gebruiker kan besluiten de
patiént opnieuw te scannen.

Eris geen actie
vereist.

V5.0 en V5.2

GPC-besturingssysteem crasht

Het GPC-besturingssysteem (Gantry Personal
Computer) crasht direct nadat de PIM (Patient
Input and Monitoring) wordt losgekoppeld van de
tafel.

De gebruiker kan besluiten de
patiént opnieuw te scannen.

Er is geen actie
vereist.

10

V5.0 en V5.2

Systeemfoutmelding en de toepassing crasht

Bij het kopiéren van de overzichtsscanstap en het
tussen de bolusvolgscans plakken van deze stap,
kan een systeemfoutmelding ontstaan, waardoor
de toepassing kan crashen.

De gebruiker kan besluiten de
patiént opnieuw te scannen.

Eris geen actie
vereist.

11

V5.0 en V5.2

Systeemfoutmelding tijdens functietest

Tijdens de doorlopende functietest gaf het
systeem een foutmelding weer tussen de 37e en
38e scan. De volgende systeemfout verscheen: Er
lijkt een probleem te zijn met de toepassing. Wilt u
een bugrapport maken? Wanneer de gebruiker op
NEE klikte, werd het onderzoek beéindigd en
verscheen een systeemfoutmelding.

De gebruiker kan besluiten de
patiént opnieuw te scannen.

Er is geen actie
vereist.

12

V5.0 en V5.2

Systeemcrash tijdens het opnieuw plannen van
het overzicht

Het systeem kan crashen tijdens het opnieuw
plannen van het overzicht nadat de overzichts- en
spiraalscans zijn voltooid, maar voordat de
beelden zijn gereconstrueerd.

De gebruiker kan besluiten de
patiént opnieuw te scannen.

Er is geen actie
vereist.

13

V5.0 en V5.2

Vrije-hand-functietest leidt tot foutmeldingen
Tijdens het uitvoeren van een vrije-hand-
functietest werden 4 foutmeldingen vastgesteld
die kunnen optreden bij het uitvoeren van de 18
onderzoeken.

1. Tijdens het 4¢ onderzoek kan het bericht
Er lijkt een probleem te zijn, wilt u een
bugrapport verzamelen? verschijnen,
waarna de gebruiker uit de workflow
wordt verwijderd.

2. Tijdens het 6¢ onderzoek kan het bericht
Er lijkt een probleem te zijn, wilt u een
bugrapport verzamelen? verschijnen,
waarna de gebruiker uit de workflow
wordt verwijderd.

3. Tijdens het 17¢ onderzoek kan er een
geel scherm en het bericht
SYSTEEMFOUT verschijnen, waarna de
gebruiker uit de workflow wordt
verwijderd.

4. Tijdens het 18¢ onderzoek kunnen de
berichten Systeemfout Start het systeem
opnieuw op. Er lijkt een probleem te
Zijn... ExamApp werkt niet meer
verschijnen.

De gebruiker kan besluiten de
patiént opnieuw te scannen.

Er is geen actie
vereist.
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Problee | Betrokken Probleembeschrijving Klinische impact Aanbevelingen van
mnum softwareversie de fabrikant
mer

14 V5.0 en V5.2 VTV-fouten De klinische gebruiker kan Er is geen actie
Wanneer het reliabilityVT-/VTabdomen-protocol besluiten een patiént opnieuw | vereist.
wordt uitgevoerd, kan het systeem 10 te scannen.
foutmeldingen van de virtuele kantelviewer
weergeven en kan de toepassing crashen.

15 V5.0 en V5.2 Beveiliging De klinische gebruiker kan Er is geen actie
Er zijn mogelijkheden geidentificeerd waarmee besluiten een patiént opnieuw | vereist.
een aanvaller de kioskmodus kan omzeilen. Dit kan | te scannen.
mogelijk leiden tot gegevensbeschadiging en het
mislukken van scanopnames als gevolg van een
inbreuk op de beveiliging van het systeem.

16 V5.0 en V5.2 Beveiligingsrisico's van host-pc's De klinische gebruiker kan Er is geen actie
Er zijn beveiligingsriscio's vastgesteld op de HOST- besluiten een patiént opnieuw | vereist.

PC. Het systeem is kwetsbaar voor te scannen.
beveiligingsrisico's die gegevensbeschadiging
kunnen veroorzaken tijdens scanopnames.

17 V5.0 en V5.2 Beveiligingsrisico's van host-pc's De klinische gebruiker kan Er is geen actie
Er zijn beveiligingsriscio's vastgesteld op de HOST- besluiten een patiént opnieuw | vereist.

PC. Het systeem is kwetsbaar voor te scannen.
beveiligingsrisico's die gegevensbeschadiging
kunnen veroorzaken tijdens scanopnames.

18 V5.0 en V5.2 Klinische scan afgebroken De klinische gebruiker kan Er is geen actie
De klinische scan kan worden afgebroken, terwijl besluiten een patiént opnieuw | vereist.
het bericht Gantry-acquisitiesysteem kan hier niet te scannen.
aan voldoen, probeer het opnieuw (foutcode
S_MASTER_SEQUENCER_ACQ_NOT_OK) verschijnt
na de bolusscans en injectie.

19 V5.0 en V5.2 Toegang tot de beheertool De gebruiker kan de patiént Er is geen actie
Er is vastgesteld dat het mogelijk is om PowerShell | naar een nieuwe scanner vereist.
uit te voeren als beheerder om de verplaatsen of de patiént
systeeminstellingen (bijv. Windows- opnieuw scannen op het
registerwaarden) bij te werken vanuit een klinisch huidige systeem.
account. Na de installatie (in slechts één klik) kan
de gebruiker beheertools openen via de sneltoets
Windows + X en alle beheertoepassingen
uitvoeren.

20 V5.0 en V5.2 Gantry-acquisitiefout De gebruiker kan besluiten de Er is geen actie
Soms mislukt de klinische scan en verschijnt de patiént opnieuw te scannen. vereist.
foutmelding Gantry-acquisitiesysteem kan hier niet
aan voldoen, probeer het opnieuw.

21 V5.0 en V5.2 Samengevoegde spiraalscans De gebruiker kan besluiten de Er is geen actie
Er kan een probleem optreden wanneer een patiént opnieuw te scannen. vereist.
spiraalscan wordt uitgevoerd en vervolgens
verlengd. Bij het samenvoegen van de verlengde
reeks met het origineel, ontbreken de DICOM-tags.

Hierdoor kunnen bepaalde diagnostische
hulpmiddelen, zoals het Eclipse TPS-systeem, niet
worden gebruikt.
22 V5.0 en V5.2 Fout met ademhalingslampje in het Braziliaans- De gebruiker kan besluiten de Er is geen actie

Portugees

De belangrijkste bolusvolgscan kan worden
onderbroken door een fout met betrekking tot het
ademhalingslampje in het Braziliaans-Portugees.
Het systeem geeft een pop-upbericht weer met de

patiént opnieuw te scannen.

vereist.
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Problee
mnum
mer

Betrokken
softwareversie

Probleembeschrijving

Klinische impact

Aanbevelingen van
de fabrikant

melding: Er is een probleem opgetreden, probeer
het opnieuw ... en de scan start mogelijk niet.

23

V5.0 en V5.2

Beveiligingsupdate voor Microsoft .NET
Framework ontbreekt

Er is vastgesteld dat er een beveiligingsupdate
ontbreekt voor de Microsoft .NET Framework-
installatie op de externe host. Eris een
beveiligingsrisico met betrekking tot het uitvoeren
van externe code gevonden: als de toepassingen
van de gebruikers op IIS worden uitgevoerd met
behulp van de bovenliggende toepassingsgroep,
kan dit leiden tot escalatie van bevoegdheden en
het op andere manieren omzeilen van de
beveiliging. Er is sprake van een beveiligingsrisico
met betrekking tot spoofing waarbij een niet-
geverifieerde externe aanvaller ClickOnce-
implementaties kan ondertekenen zonder een
geldig certificaat voor het ondertekenen van code.
(CVE-2023-36873).

De klinische gebruiker kan
besluiten een patiént opnieuw
te scannen.

Er is geen actie
vereist.

24

V5.0 en V5.2

Adobe Reader niet up-to-date

Er is vastgesteld dat beveiligingsrisico's met
betrekking tot de Adobe Acrobat Reader-
toepassing mogelijk kunnen leiden tot het
uitvoeren van willekeurige code.

De klinische gebruiker kan
besluiten een patiént opnieuw
te scannen.

Er is geen actie
vereist.

25

V5.0 en V5.2

Calciumscorescan is niet gestart

Tijdens een hartonderzoek start de
calciumscorescan mogelijk niet, waarbij de
volgende systeemfoutmelding verschijnt:
S_MASTER_SEQUENCER_STATE_TIMEOUT_ERR.

De gebruiker kan besluiten de
patiént opnieuw te scannen.

Er is geen actie
vereist.

26

V5.0en V5.2

Onveilige Windows-machtigingen

Er is vastgesteld dat een escalatieaanval met
betrekking tot bevoegdheden kan plaatsvinden,
aangezien sommige van de recent
geintroduceerde Windows-services wijzigings-
/schrijfrechten hebben voor de onderstaande
gebruikers/groepen.

De gebruiker kan de patiént
naar een nieuwe scanner
verplaatsen of de patiént
opnieuw scannen op het
huidige systeem.

Er is geen actie
vereist.

27

Alleen V5.0

Foutmelding met betrekking tot vertraagde
gantry

Er kan een foutmelding verschijnen met betrekking
tot de gantry als gevolg van een vertraagde
opdracht aan de gantryzijde. In dit specifieke geval
duurde de initialisatie van de gantry te lang en
werd deze geannuleerd door de gebruiker.

De klinische gebruiker kan
besluiten een patiént opnieuw
te scannen.

Er is geen actie
vereist.

28

Alleen V5.0

Spiraaldosisbesparing (HDS)

Bij gebruik van een Noah-tafel met een lage
snelheid (< 20 mm/sec) kan een vertraging vanaf
de tafelzijde leiden tot een voortijdig verlopen van

De klinische gebruiker kan
besluiten een patiént opnieuw
te scannen.

Er is geen actie
vereist.
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Problee | Betrokken Probleembeschrijving Klinische impact Aanbevelingen van
mnum softwareversie de fabrikant
mer
de HDS-veiligheidstijd, waardoor de acquisitie
wordt stopgezet.
29 Alleen V5.0 Foutmelding CCT-scanmodus De klinische gebruiker kan Er is geen actie
Tijdens het gebruik van de VTV (Virtual Tilt Viewer) | besluiten de CCT-sequentie af vereist.
kan het bericht Een ogenblik geduld, bezig met de te breken en een patiént
acquisitie verschijnen. Dit kan verhinderen dat de opnieuw te scannen.
gebruiker doorgaat naar de volgende stap van de
scan.
30 V5.0 en V5.2 Problemen zonder risico

Naast de hierboven beschreven problemen zijn er in de praktijk 46 problemen gemeld die geen verband
houden met de veiligheid, en die met deze softwarerelease moeten worden opgelost. Aan deze 46

problemen zijn geen veiligheidsrisico's verbonden.
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Antwoordformulier voor het URGENTE veiligheidsbericht

Referentie: Bewegingsproblemen op Spectral CT, FSN 2025-PD-CTAMI-004 (FCO72800828 of
FCO72800829)

Instructies: vul dit formulier zo snel mogelijk in en stuur het uiterlijk 30 dagen na ontvangst terug naar
Philips (BNL_Quality_CR@philips.com). Met het invullen van dit formulier bevestigt u de ontvangst van
de brief met het urgente veiligheidsbericht en bevestigt u dat u het probleem en de vereiste maatregelen
die moeten worden genomen, begrijpt.

Naam
klant/geadresseerde/instelling:

Straat:

Plaats/provincie/postcode/land:

Door de klant uit te voeren acties:

e Raadpleeg de instructies in sectie 4 van het urgente veiligheidsbericht.
Wij bevestigen de ontvangst van dit urgente veiligheidsbericht en begrijpen de inhoud. Wij bevestigen
tevens dat de informatie uit dit bericht op de juiste wijze is verspreid onder alle gebruikers die omgaan

met het betreffende Spectral CT-systeem/de Spectral CT-systemen.

Naam van de persoon die dit formulier invult:

Handtekening:

Naam in blokletters:

Functie:

Telefoonnummer:

E-mailadres:

Datum (DD / MMM / JJJ)):

Stuur dit ingevulde formulier terug naar Philips via: BNL_Quality_ CR@philips.com.
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