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6 november 2024 

 

 

 

 

 

 

 
 

 

Ter attentie van: Laboratorium Managers, Risicomanagers, IT-Managers 
 

Deze brief bevat belangrijke informatie die uw onmiddellijke aandacht vereist. 
 

Geachte klant, 

 

BD voert een correctieve herstelactie (FSCA) uit voor de producten die zijn vermeld in tabel 1: Getroffen 

product. Volgens onze distributiegegevens heeft uw organisatie mogelijk een installatie van een of meer 

van de producten die in tabel 1 zijn vermeld. 

   

Productnaam Productcode (REF) UDI SRN Fabrikant 

BD BACTEC™ Blood Culture System 441385 00382904413859  

 

 

 

US-MF-000018910 

445475 00382904454753 

442296 00382904422967 

BD Phoenix™ M50 Automated 

Microbiology System 

443624 00382904436247 

BD MAX™ System 441916 00382904419165 

BD COR™ System 443988 00382904439880 

443989 00382904439897 

443990 00382904439903 

BD EpiCenter™ Microbiology Data 

Management System 

441007 00382904410070  

N/A 440887 00382904408879 

440981 00382904409814 

BD Synapsys™ Informatics Solution 444150 00382904441500 

Tabel 1: Getroffen product 
Omschrijving van het probleem 
 
BD’s cybersecurity monitoringtools en -processen hebben onlangs ongeautoriseerde toegang 
geïdentificeerd tot een beperkt deel van BD’s informatietechnologie (IT)-omgeving. BD heeft de 
ongeautoriseerde toegang geblokkeerd en heeft aanvullende beveiligingsmaatregelen getroffen. Na 
grondig onderzoek is gebleken dat service-inloggegevens van bepaalde BD-producten, die bedoeld zijn 
voor gebruik door BD’s technische serviceteams, zijn benaderd door een ongeautoriseerde actor. Totdat 
deze service-inloggegevens zijn bijgewerkt, bestaat er een risico op ongeautoriseerde toegang die de 
vertrouwelijkheid, integriteit en/of beschikbaarheid van de betreffende producten en het bijbehorende 
systeem of gegevens kan beïnvloeden. 
 
Tot op heden is BD niet op de hoogte gebracht van enig ongeautoriseerd gebruik van deze service-
inloggegevens en heeft BD geen meldingen ontvangen dat deze gegevens zijn gebruikt voor 
ongeautoriseerde toegang tot een BD-apparaat. 
Klinisch risico 
 

DRINGEND: HERSTELACTIE (FSCA) – IDS-25-5176 

Product Cybersecurity  
Ref.: Zie tabel 1    

Type actie: Veldactie 
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Ongeautoriseerde toegang tot BD-instrumenten/systemen kan worden gebruikt om instrumenten uit te 
schakelen, data in instrument-/systeemdatabases te wijzigen of openbaar te maken, of diagnostische 
testresultaten te wijzigen. Uitschakeling van een instrument kan een vertraging veroorzaken bij de juiste 
diagnose en behandeling. Gegevenscorruptie of manipulatie van resultaten (waarbij resultaten mogelijk 
vals-positief of vals-negatief kunnen zijn) kan leiden tot een onjuiste diagnose en onjuiste of geen 
behandeling. 
 

Tot op heden zijn er wereldwijd geen klachten of meldingen geweest die verband houden met dit voorval. 

 

 

IT-, veiligheids- en beveiligingsmaatregelen die u dient op te volgen: 

 

BD beveelt klanten aan om best practices te volgen voor het handhaven van sterke beveiligings-

maatregelen om ziekenhuisnetwerken en medische apparaten te beschermen, waaronder: 

 

• Zorg ervoor dat de toegang tot mogelijk kwetsbare apparaten beperkt is tot uitsluitend geautoriseerd 
personeel. 

 

• Informeer geautoriseerde gebruikers over het probleem en zorg ervoor dat alle relevante 
wachtwoorden strikt worden beheerd. 

 

• Monitor en log netwerkverkeer - dat probeert medische apparaten te bereiken - op verdachte 
activiteiten. 

 

• Isoleer, waar mogelijk, getroffen apparaten in een beveiligd VLAN of achter firewalls met beperkte 
toegang die alleen communicatie met vertrouwde hosts in andere netwerken toestaan wanneer dat 
nodig is. 

 

• Getroffen apparaten hebben geen gebruik van RDP-poorten nodig en deze moeten worden 
uitgeschakeld of geblokkeerd als ze zijn ingeschakeld. 

 

• Zorg ervoor dat de machtigingen op gedeelde bestanden correct zijn ingesteld en gehandhaafd 
worden, en monitor en log de toegang voor bewijs van verdachte activiteiten. 

 

• Koppel apparaten los van het netwerk als netwerkconnectiviteit niet nodig is. 
 
Acties van BD: 
 
BD heeft aanvullende beveiligingsmaatregelen genomen om zijn IT-omgeving verder te versterken. 
 
Acties die door BD worden ondernomen: 
 

BD’s regionale serviceteam zal contact opnemen met getroffen klanten om herstelmaatregelen te 
bespreken, die mogelijk het bijwerken van inloggegevens en/of software omvatten. 

 

Klanten hoeven producten die vermeld worden in tabel 1 niet terug te sturen naar BD. Deze 
producten kunnen verder gebruikt worden in overeenstemming met de richtlijnen in deze 
notificatie. 
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Hoogachtend, 
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Antwoordformulier - IDS-25-5176 
Product Cybersecurity 

Ref.: Zie Tabel 1    
 

 

Zo spoedig mogelijk of uiterlijk op 11 december 2024 terugsturen naar BD EMEA Notification@bd.com. 
 

Door hieronder te tekenen, bevestigt u dat dit bericht is gelezen en begrepen en 
dat alle aanbevolen acties zijn uitgevoerd zoals vereist. 

 

Dit formulier moet naar BD worden teruggestuurd zodat deze actie voor u als klant kan 
worden beschouwd als afgesloten. 

 
* Als u dit bericht heeft ontvangen via een distributeur/3e partij, stuur uw ingevulde 

formulier dan terug naar deze organisatie voor verdere afstemming. 

Bevestig alstublieft EEN van de volgende opties: 
 

 
   
 
 
 
 
 

Ik heb een of meer getroffen producten binnen mijn organisatie. 
 

Geef alstublieft de naam van een vertegenwoordiger van uw organisatie die het aanspreekpunt zal 
zijn voor het organiseren van productherstel, indien anders dan hierboven: 

Naam: Telefoonnummer: E-mail: 
 
 
 

 

 
OF 

 

 Ik bevestig dat onze faciliteit geen van de getroffen producten heeft die in deze correctieve herstelactie 
zijn vermeld. 

 
 

Alle producten die niet beschikbaar zijn voor herstelacties, worden beschouwd als uit gebruik genomen op uw 
locatie en zijn daarom fysiek niet beschikbaar, tenzij anders aangegeven. 

Naam klant/organisatie:  

Afdeling (indien van toepassing): 

 

 

Adres: 

 

 

Postcode: 

 

 Stad: 

 

 

Naam contactpersoon: 

 

 

Functieomschrijving: 

 

 

Telefoonnummer contactpersoon:  

 

 

Contact e-mailadres: 

Naam van uw leverancier voor dit 

product (indien niet rechtstreeks 

aangekocht bij BD)* 

 

Handtekening: Datum:  




