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Geachte besturen,

Met deze brief vraagt de Inspectie voor de Gezondheidszorg aandacht van de
NVZ, NFU, ZKN, GGZ NL en RN en hun respectievelijke leden voor
informatiebeveiliging in de zorg.

In januari 2016 hebben landelijke media aandacht besteed aan een aantal
incidenten, waarbij privacygevoelige gegevens van patiénten zijn ingezien door
‘derden’. De vertrouwelijkheid van medische informatie is een groot goed, voor
zowel patiénten als zorgaanbieders. Wanneer dergelijke informatie door
onbevoegden wordt ingezien, raakt dit direct aan het vertrouwen van de
samenleving in de gezondheidszorg. De complexiteit van informatiebeveiliging in
de zorg, vormt een gezamenlijke uitdaging voor zorgaanbieders, veldpartijen en
de overheid.

De Autoriteit Persoonsgegevens is toezichthouder op het gebied van de Wet
Bescherming Persoonsgegevens. Onlangs heeft de Autoriteit een open brief aan
zorginstellingen in Nederland gestuurd waarin zij oproept tot extra aandacht voor
de bescherming van patiéntgegevens!.

In deze brief licht ik toe welke maatregelen de Inspectie voor de Gezondheidszorg
(hierna: inspectie) van aanbieders van medische specialistische zorg verwacht
wanneer zich een incident heeft voorgedaan en wat de inspectie verwacht ten
aanzien van het voorkdmen van privacyschendingen.

Relevante wet- en regelgeving op het gebied van informatiebeveiliging
De inspectie ziet toe op de naleving van relevante wet- en regelgeving op het
gebied van informatiebeveiliging in de zorg, voor zover die raakt aan kwaliteit en
veiligheid van zorg. Het raamwerk wordt gevormd door:

- De Wet Kwaliteit, Klachten en Geschillen Zorg (Wkkgz). Dit is het
raamwerk dat voorschrijft dat zorgaanbieders gehouden zijn goede zorg te
leveren.

- NEN 7510 - Informatiebeveiliging in de zorg

- NEN 7512 - Informatiebeveiliging in de zorg - Vertrouwensbasis voor
gegevensuitwisseling.

- NEN 7513 - Medische informatica - Logging - Vastleggen van acties op
elektronische patiéntdossiers.

! https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-vraagt-extra-aandacht-voor-
bescherming-pati%C3%ABntgegevens
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Prospectieve risicoinventarisatie Ons kenmerk
De inspectie verwacht van zorgaanbieders dat zij bij wijzigingen in de 2016-1270605
patiéntenzorg systematisch en prospectief een inschatting maken van de risico’s. Datum

Dit verwacht de inspectie op grond van de eisen die daaraan worden gesteld in het  17-03-2016
kader van het veiligheidsmanagementsysteem. Het ligt in de rede om ook bij het

digitaliseren, overzetten of vernietigen van patiénteninformatie prospectief risico’s

te inventariseren ten einde adequate maatregelen te treffen om deze risico’s

beheersbaar te maken.

Bij een aantal van de incidenten waar de landelijke media in januari 2016
aandacht aan besteedde , werd een deel van de werkzaamheden rond het
digitaliseren van patiéntendossiers uitgevoerd door een externe dienstverlener. De
inspectie wijst er op dat in het kader van een bewerkingsovereenkomst
uitplaatsen van dergelijke werkzaamheden op zich is toegestaan (mits uitgevoerd
conform wet- en regelgeving), maar dat de opdrachtgever te allen tijde
eindverantwoordelijk blijft. De inspectie roept zorginstellingen met klem op alert
te zijn op mogelijke risico’s bij het afsluiten van een dergelijke
bewerkingsovereenkomst.

Bij andere incidenten speelde het gedrag van individuele medewerkers van
zorginstellingen een rol, bijvoorbeeld doordat gebruik werd gemaakt van
onbeveiligde informatiedragers zoals een harde schijf, USB-stick of laptop. De
inspectie wijst zorginstellingen ook op de risico’s in de gedragscomponent.

Retrospectieve risicoanalyse

De inspectie benadrukt dat een onverhoopte schending van de vertrouwelijkheid
van medische gegevens door de zorgaanbieder wordt geanalyseerd. Dat met als
doel om zicht te krijgen op de gevolgen en daarin zo veel mogelijk schade te
beperken en om adequate maatregelen te kunnen treffen om de kans op herhaling
te minimaliseren.

Informatievoorziening aan patiénten

Bij een schending van vertrouwelijkheid van medische informatie is het informeren
van betrokken patiénten hierover wettelijk verplicht op grond van de beleidsregels
voor het toepassen van de Wet bescherming persoonsgegevens artikel 34a. De
inspectie dringt er dan ook op aan dat, indien zich een schending van de
vertrouwelijkheid van medische informatie heeft voorgedaan, de zorgaanbieder
zich inspant om alle betrokken patiénten persoonlijk te informeren over de aard,
omvang en oorzaak van deze schending en tevens over de maatregelen die zijn
getroffen om de impact van de schending zo klein mogelijk te maken. Meer
informatie hierover alsmede de beleidsregels vindt u op de website van de
Autoriteit Persoonsgegevens.

Meldplicht datalekken, melden bij de inspectie, aangifte politie

Sinds 1 januari 2016 is de Meldplicht Datalekken, op grond van artikel 34a van de
Wet bescherming persoonsgegevens, van kracht. Deze meldplicht houdt in dat
organisaties (zowel bedrijven als overheden) direct een melding moeten doen bij
de Autoriteit Persoonsgegevens zodra zij een ernstig datalek hebben. Op de
website van de Autoriteit Persoonsgegevens leest u meer over deze meldplicht en
de taken en werkwijze van de Autoriteit Persoonsgegevens?.

Een wettelijke verplichting om een datalek of ander incident aangaande de
vertrouwelijkheid van medische informatie te melden bij de Inspectie voor de
Gezondheidszorg is er niet. De Autoriteit Persoonsgegevens en de inspectie
hebben een convenant met elkaar afgesloten op basis waarvan zij relevante

2 https://autoriteitpersoonsgegevens.nl/nl/melden/meldplicht-datalekken
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toezichtsinformatie aan elkaar door kunnen sturen. Niettemin stelt de inspectie Ons kenmerk
prijs op informatie vanuit de zorgaanbieder, zoals ook in de praktijk gebeurt over 2016-1270605
ander incidenten binnen de instelling die niet direct het toezicht van de inspectie Datum
raken. Door de inspectie te informeren stelt de zorgaanbieder de inspectie in staat  17-03-2016
haar toezichthoudende taak betreffende kwaliteit en veiligheid adequater in te

vullen. Immers, een incident met persoonsgegevens en de wijze waarop de

zorgaanbieder daarmee omgaat geeft zicht op het functioneren van het

kwaliteitssysteem en de transparantie van de zorginstelling.

De inspectie zal, indien zij een melding krijgt van een ernstige inbreuk op de
vertrouwelijkheid van medische gegevens, onder meer kunnen vragen of er een
prospectieve risicoinventarisatie was uitgevoerd, of er een retrospectieve
risicoanalyse wordt uitgevoerd, welke maatregelen de zorgaanbieder treft en hoe
betrokken patiénten worden geinformeerd.

Verder kan de melding gebruikt worden om het toezicht op (fabrikanten van)
medische software, waaronder EPD’s, nader in te richten. Indien de inspectie daar
aanleiding toe vindt zal zij relevante informatie over risico’s en risicobeheersing
ook breed beschikbaar maken (in de reguliere overleggen met veldpartijen, via de
eigen website, een artikel of een circulaire).

Indien er sprake is van mogelijk strafbaar handelen bij het inzien van gegevens
van patiénten, kan een betrokkene daarvan aangifte doen bij de politie.

Laagdrempelig delen van informatie over risico’s en best practices

De inspectie dringt er bij zorgaanbieders en veldpartijen op aan om zich in te
spannen om informatie over risico’s en risicobeheersing laagdrempelig
beschikbaar te maken voor en te delen met betrokkenen. Niet alleen draagt dit er
aan bij dat alle zorgaanbieders zo goed mogelijk in staat zijn om de
informatieveiligheid te borgen, ook geeft het de samenleving inzicht in de
inspanningen die verricht worden om de vertrouwelijkheid van medische
informatie te kunnen garanderen. De toegenomen technologische mogelijkheden
bieden kansen voor de kwaliteit en veiligheid van zorg, maar dragen ook risico’s in
zich. Zoals gezegd is de vertrouwelijkheid van medische informatie een groot goed
en een belangrijke pijler onder het vertrouwen in de staat van de
gezondheidszorg.

Ik ga ervan uit u hiermee voldoende te hebben geinformeerd en verzoek u de
inhoud van deze brief te delen met uw leden.

Met vriendelijke groet,

Drs. 1.]. (Hans) Schoo MBA-H
Hoofdinspecteur Curatieve Gezondheidszorg, Geneesmiddelen & Medische
Technologie
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