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Geachte arts of zorgverlener,

U ontvangt deze brief omdat uit onze gegevens blijkt dat een aantal van uw patiénten mogelijk een optionele
MiniMed™-afstandsbediening (modelnummer MMT-503) gebruikt in combinatie met een Medtronic MiniMed ™

Paradigm ™ -serie insulinepomp.

In augustus 2018 heeft Medtronic deze veiligheidskennisgeving voor het eerst aan een aantal gebruikers gestuurd,
samen met instructies voor het uitschakelenvan de functie voor afstandsbediening als hier geen gebruik van werd
gemaakt, om zo de insulinepomp te beschermen bij het gebruik van een optionele afstandsbediening waarvoor
een cybeneiligheidsrisico kan gelden. Destijds is de kennisgeving alleen verstuurd aan gebruikers met een
insulinepomp die binnen de garantie viel. Medtronic breidt de kennisgeving nu uit naar alle gebruikers van wie
Medtronic denkt dat ze mogelijk nog steeds gebruikmaken van de MiniMed™ Paradigm™-serie insulinepompen

en die een afstandsbediening hebben aangeschatt.

Ook heeft Medtronic na verdere evaluatie besloten dat de mogelijke risico's van de MiniMed™-afstandsbediening
zwaarder wegen dan de woordelen van verder gebruik. Daarom sturen we u aangepaste instructies om dit risico

verder aan te pakken.

De patiént moet onmiddellijk stoppen met het gebruik van de afstandsbediening en deze loskoppelen, de
functie voor afstandsbediening uitschakelen en de afstandsbediening aan Medtronic retourneren. Zie de

bijlage bij deze brief voor gedetailleerde instructies.

Het doel van deze brief is u op de hoogte te brengen van het feit dat wij alle insulinepompgebruikers die

mogelijk een MiniMed™-afstandsbediening hebben, in kennis zullen stellen.

BESCHRIJVING VAN HET PROBLEEM
De afstandsbediening van Medtronic, die via een draadloze radiofrequentie (RF) communiceert met uw
insulinepomp, helpt een bepaalde hoeveelheid insuline (een zogenoemde bolus) in uw insulinepomp van

Medtronic te programmeren zonder dat er op knoppen van de insulinepomp hoeft te worden gedrukt.



Medtronic

In mei 2018 ontdekte een externe cybereiligheidsonderzoeker een mogelijk risico met betrekking tot de
MiniMed™ Paradigm™-serie insulinepompen en de bijbehorende afstandsbediening. Het rapport van de
onderzoeker stelde dat een onbevoegd persoon die dicht in de buurt is van een insulinepompgebruiker, mogelijk
de draadloze RF-signalen van de afstandsbediening van de gebruiker kan kopiéren (bijvoorbeeld op het moment
dat de gebruiker bezig is met het toedienen van een bolus via de afstandsbediening) en deze later kan
terugspelen om nog een insulinebolus aan de insulinepompgebruiker toe te dienen. Dit zou kunnen leiden tot
mogelijke gezondheidsrisico’s zoals een verlaagd suikergehalte in het bloed (hypoglykemie) als er meer insuline is
toegediend dan de gebruiker nodig heeft, of een verhoogd suikergehalte in het bloed (hyperglykemie) als door
het terugspelen de insulineafgifte wordt onderbroken. Tot op heden heeft Medtronic geen meldingen ontvangen

van letsel veroorzaakt door dit probleem.

Dit probleem kan alleen bij uw insulinepomp optreden indien de volgende omstandigheden bestaan:

1. De afstandsbediening moet ingeschakeld zijn. Dit is geen standaard fabrieksinstelling; een gebruiker moet
voor deze optie kiezen.

2. Het ID-nummer van de afstandsbediening van de gebruiker moet geregistreerd staan in de insulinepomp.

3. De Eenvoudige Bolus ™-optie moet ingeschakeld zijn en de bolusstap moet geprogrammeerd zijn in de
insulinepomp.

4. Een onbevoegd persoon moet dicht in de buurt van de gebruiker zijn, met de benodigde uitrusting om de
geactiveerde RF-signalen te kopiéren, op het moment dat de gebruiker bezig is met het toedienen van een
bolus via de afstandsbediening.

5. De onbevoegde persoon moet dicht in de buurt van de gebruiker zijn om de RF-signalen terug te spelen, om
een opzettelijke bolus toe te dienen op afstand.

6. De gebruiker zou de waarschuwingen van de insulinepomp, die aangeven dat er een bolus op afstand wordt

toegediend, moeten negeren.

Het onderstaande owverzicht geeft aan bij welke afstandsbedieningen van Medtronic dit probleem zou kunnen

optreden. Inmiddels maakt of distribueert Medtronic deze afstandsbedieningen niet meer.

Afstandsbediening Plaats modelnummer Serienummers

Alle

Het modelnummer

MiniMed™-

staat op de achterkant
afstandsbediening

MMT-503

van de
afstandsbediening,

onder de barcode.
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DOOR U VEREISTE ACTIES:

1. Wijverzoeken u de patiént te helpen bij het nemen van een beslissing, rekening houdend met het
veiligheidsrisico dat het blijven gebruiken van de afstandsbediening met zich meebrengt.

2. Bewestig dat u deze kennisgeving heeft gelezen en begrepen.

MEDTRONIC VERSTREKT DE VOLGENDE INSTRUCTIES AAN DE PATIENT:
1. STOPPEN MET HET GEBRUIK VAN DE AFSTANDSBEDIENING EN LOSKOPPELEN

= Om de afstandsbediening los te koppelen van uw insulinepomp moet u de radiofrequentiefunctie
uitschakelen en alle ID-nummers van de afstandsbediening verwijderen die in uw insulinepomp
geprogrammeerd zijn. Volg hiervoor de instructies in de bijlage bij deze brief. De stappen voor het

loskoppelen van de afstandsbediening verschillen, athankelijk van het model insulinepomp.

2. ONTVANGST VAN KENNISGEVING BEVESTIGEN
1) Wijwagen u om op deze kennisgeving te reageren; dit kan via een e-mail naar

rs.wecarefa830adminnl@medtronic.com om te bevestigen dat u deze kennisgeving heeft gelezen en

begrepen.
2) Geef aan wat u heeft besloten met betrekking tot het terugsturen van de afstandsbediening.
a) Ik wil mijn afstandsbediening(en) terugsturen

b) Ik heb geen afstandsbediening(en) om terug te sturen

3. PRODUCT TERUGSTUREN

» U ontvangt een retourverpakking waarin u de afstandsbediening kosteloos kunt terugsturen naar Medtronic.
De bevoegde autoriteit in uw land (IGJ) is van deze actie op de hoogte gesteld.
Bij Medtronic heeft de \eiligheid van de patiént de hoogste prioriteit, en wij zetten ons in voor het leveren van
veilige en effectieve therapieén. Wijdanken u bij voorbaat voor uw geduld terwijl wij proberen al onze klanten zo

snel mogelijk te helpen, en voor uw tijd en aandacht voor deze belangrijke kennisgeving.

Als u nog wagen heeft of hulp nodig heeft, bel dan met onze hulplijn via telefoonnummer 0800 — 3422338 of

vanuit buiten Nederland 0031 45 566 8291

Met wriendelijke groet,

Bijlage: Instructies voor het loskoppelen van de afstandsbediening
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BDLAGE

INSTRUCTIES VOOR HET LOSKOPPELEN VAN DE AFSTANDSBEDIENING
De stappen voor het loskoppelen van de afstandsbediening verschillen, athankelijk van het model insulinepomp.
Volg onderstaande instructies, athankelijk van uw model insulinepomp. Het modelnummer, dat begint met MMT,

vindt u op het insulinepompetiket aan de onderkant of het uiteinde van uw insulinepomp.

MiniMed™ Paradigm™ MMT-523/723-, MMT-523K/723K-, MMT-551/751- of MMT-554/754-insulinepomp

ID-nummers van de afstandsbediening verwijderen die in uw insulinepomp geprogrammeerd zijn:

1. Ga naarhetscherm REMOTE OPTION (Optie voor afstandsbediening): Main (Hoofd) > Utilities
(Hulpprogramma's) > Connect Devices (Producten aansluiten) > Remotes (Afstandsbedieningen)
Selecteer On en druk dan op ACT.
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3. Selecteer Delete ID (ID-nummer verwijderen) en druk dan op ACT.

4. SelecteerhetID-nummer afstandsbediening datu wiltverwijderen, en drukdan op ACT.
5

Zijn ermeerdere ID-nummers geprogrammeerd? Herhaal dan stap 3 en 4 totdat alle ID-nummers van de

afstandsbediening verwijderd zijn.

Functie voor afstandsbediening uitschakelen:

1. Ganaarhetscherm REMOTE OPTION (Optie voor afstandsbediening): Main (Hoofd) > Utilities

(Hulpprogramma's) > Connect Devices (Producten aansluiten) > Remotes (Afstandsbedieningen)
2. Selecteer Off endruk dan op ACT.

MiniMed™ Paradigm™ MMT-522/722-, MMT-515/715- of MMT-512/712-insulinepomp

ID-nummers van de afstandsbediening verwijderen die in uw insulinepomp geprogrammeerd zijn:

1. Ga naarhetscherm REMOTE OPTION (Optie voor afstandsbediening): Main (Hoofd) > Utilities
(Hulpprogramma's) > Remote Options (Opties voor afstandsbediening)

2. Selecteer On en druk danop ACT.

3. Selecteer Delete ID (ID-nummer verwijderen) en druk dan op ACT.

4. Selecteer het ID-nummer afstandsbediening datu wilt verwijderen, en druk dan op ACT.

5. Zijn ermeerdere ID-nummers geprogrammeerd? Herhaal dan stap 3 en 4 totdat alle ID-nummers van de
afstandsbediening verwijderd zjn.

Functie voor afstandsbediening uitschakelen:

1. Ganaarhetscherm REMOTE OPTION (Optie voor afstandsbediening): Main (Hoofd) > Utilities

(Hulpprogramma's) > Remote Options (Opties voor afstandsbediening)
2. Selecteer Off en druk dan op ACT.
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MiniMed™ Paradigm™ MMT-511-insulinepomp

ID-nummers van de afstandsbediening verwijderen die in uw insulinepomp geprogrammeerd zijn:

1. Ga naar het scherm RF OPTIONS (Opties voor RF): Main (Hoofd) > Utilities (Hulpprogramma's) > RF Options

(Opties voorRF)
Selecteer On en druk dan op ACT.
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3. Selecteer Delete ID (ID-nummer verwijderen) en druk dan op ACT.

4. Selecteer het ID-nummer afstandsbediening datu wilt verwijderen, en druk dan op ACT.

5. Zijn ermeerdere ID-nummers geprogrammeerd? Herhaal dan stap 3 en 4 totdat alle ID-nummers van de
afstandsbediening verwijderd zjn.

Functie voor afstandsbediening uitschakelen:

1. Ga naar het scherm RF OPTIONS (Opties voor RF). Main (Hoofd) > Utilities (Hulpprogramma's) > RF Options

(Opties voorRF)
2. Selecteer Off endruk dan op ACT.
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